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Tietoturvallisuus tulevaisuuden tietoverkkoteknologioissa — Nékdkulmia esineiden
Internetiin ja ohjelmoitaviin tietoverkkoihin

Esineiden Internet (Internet of Things) ja ohjelmoitavat tietoverkot (software-defined
networks) tuovat merkittdvid muutoksia tietoverkkojen toimintaan. Esineiden
Internet yhdistaa jokapaivaisen ympéaristémme tietotekniset laitteet, ja ohjelmoitavat
tietoverkot muuttavat tapaa jolla verkkoja hallitaan. Naistd muutoksista seuraa uusia
tietoturvahaasteita ja uhkia. Jokapaikan tietotekniikka luo haasteita laitteiden
konfiguroinnille ja tietoturvaprotokollien suunnittelulle, koska laitteissa on hyvin
rajalliset kayttoliittymat. Ohjelmoitavat tietoverkot taas muuttavat
verkkoarkkitehtuuria radikaalisti, mikd avaa uusia mahdollisuuksia hyokkaajille.
Tietoturvauhkien tunnistaminen ndissa jarjestelmissé ja ratkaisujen kehittdminen
niihin on valttAmatonta, jotta uudet teknologiat voidaan ottaa kayttdon.

Tyd kasittelee tulevaisuuden tietoverkkoteknologioiden, erityisesti esineiden
Internetin  ja ohjelmoitavien tietoverkkojen, tietoturvallisuutta. Vaitdskirjassa
esitetddn kayttdjan tekemad piirrosta hyddyntdavd avaimenvaihtoprotokolla
kayttoliittymaltdan rajoitettujen laitteiden paritukseen. Lisaksi tyd kasittelee
ohjelmoitavien tietoverkkojen turvallisuutta useista eri ndkokulmista. Tutkimuksessa
analysoidaan palvelunestohydkkayksia seka sisapiirihydkkayksia, joissa osa
verkkolaitteista on hyodkkaajan hallinnassa. Tybssa esitetddn myds mekanismi
asiakkaiden eristamiseen toisistaan jaetussa tietoverkossa. Lisaksi tydssa esitetaan
useita vakavia ryhmalahetysprotokolliin liittyvid haavoittuvuuksia, jotka estavat
niiden kaytdn avoimissa tietoverkoissa.
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