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Véittelijan yhteystiedot

Enforcing Role-Based Access Control with Attribute-Based Cryptography for
Environments with Multi-Level Security

Roolipohjaisen paasynhallintamallin toteuttaminen attribuuttipohjaisilla
salausmenetelmill&a monitasotietoturvan vaatimusten mukaisesti

Roolipohjainen péaésynvalvonta (RBAC) on moderni malli kontrolloida paasya
erityyppisten tietojarjestelmien tietoihin ja toimintoihin. RBAC toteutetaan tyypillisesti
esim. kayttojarjestelmien turvaytimien avulla, mutta tallaiset toteutukset eivat
kuitenkaan hyvin sensitiivisissd tapauksissa skaalaudu riittavalla turvatasolla
dynaamisiin ja hajautettuihin ympéristoihin, kuten pilvilaskentaan tai esineiden
internetiin. Paasynvalvonnan toteuttaminen salausteknisin keinoin (salaamalla ja/tai
allekirjoittamalla digitaalisesti tietoalkiot yksitellen) on myds mahdollista, mutta
toistaiseksi melko alkeellista: ensinnakin perinteisin salausmenetelmien avulla
toteutettuna toteutuksesta tulee lilan kdmpel6, erityisesti avaintenhallinnan osalta ja
toisekseen toteutukset ovat kyenneet kattamaan vain pienen o0san
paasynhallintamallin kaikista toiminnoista.

Téassa vaitbskirjassa osoitetaan, ettd kayttden seuraavan sukupolven julkisten
avainten salausmenetelmien luokkaa, nk. attribuuttipohjaista salausta, voidaan
lahes koko RBAC-malli toteuttaa kryptografisesti, esimerkiksi
paasynhallintakaytanteet voidaan koodata suoraan avaimeen ja salakielitekstiin (tai
allekirjoitukseen). Merkittavimmat edut seuraavat kryptografisen suojauksen
korkeasta luotettavuustasosta, hienojakoisesta kontrollista ja luontaisesta
hajautettavuudesta ja ymparistoriippumattomuudesta. Esimerkiksi potilastiedoista
olisi mahdollista purkaa ainoastaan kasitteljan sen hetkiseen tehtavaan,
kayttbaikaan ja rakennukseen liittyvien oikeuksien mukaiset tiedot.
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